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En Infoservig Llevamos a cabo una serie de protocolos de seguridad empresarial que abarcan:
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Seguridad Perimetral: FINANCIERO
Firewalls (Hardware y Software)
Instalacion de un Proxy
Detectores de Intrusos.
Hardening Windows Server
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Hardening de Servidores Windows

Es el proceso de asegurar un sistema mediante la reduccidn de vulnerabilidades en el mismo, esto
se logra eliminando software, servicios, usuarios, etc. Innecesarios en el sistema asi como
cerrando puertos que tampoco estén en uso ademas de muchas otros métodos y técnicas;

Entre las actividades propias de un proceso de hardening se pueden contar las siguientes:

Configuraciones necesarias para protegerse de posibles ataques fisicos o de hardware de
la maquina. Entre otras actividades, destacan el upgrade de firmware, el establecimiento
de contrasefas complejas para el arranque del equipo y la configuracién de la BIOS, la
deshabilitacién de inicio de sistema para cualquier unidad que no sea el disco duro
principal, y en casos de servidores, la deshabilitacion de dispositivos opticos, usb o
similares, para evitar cualquier entrada de malware desde un medio de almacenamiento
externo.
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contrasefias (para no usar contrasefias Gl?‘é@&), blogu€os de clientas por intentos
erréneos y requisitos de complejidad de contrasefias.

Renombramientoy posterior deshabilitacion de cuentas estandar del sistema, como
administrador e invitado.

Asignacion correcta de derechos de usuario, de tal manera de reducir las posibilidades de
elevacion de privilegios, y tratando siempre de limitar al minimo los privilegios y/o
derechos de los usuarios activos.

Restricciones de software, basado en lo posible en el uso de listas blancas de software
permitido mas que en listas negras del mismo.

Activacion de auditorias de sistema, claves para tener un registro de algunos intentos de
ataque caracteristicos como la adivinacién de contrasefias.

Configuracidon de servicios de sistema. En este punto es necesario tratar siempre de
deshabilitar todos aquellos servicios que no vayan a prestar una funcionalidad necesaria
para el funcionamiento del sistema. Por ejemplo, si su equipo no posee tarjetas de red
inaldmbrica, el servicio de redes inalambricas deberia estar deshabilitado.

éales como Antivirus,
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Como se puede ver, el espectrcf?i‘é‘m&éﬂes

Configuracidn de los protocolos de Red. En la medida de lo posible, es recomendable usar
sistemas de traduccién de direcciones (NAT) para direccionar los equipos internos de una
organizacidn. Deshabilitar todos aquellos protocolos de red innecesarios en el sistema y
limitar el uso de los mismos al minimo. TCP/IP es un protocolo que no nacié pensando en
seguridad, por lo que limitar su uso al estrictamente necesario es imperativo.
Configuracion adecuada de permisos de seguridad en archivos y carpetas del sistema. En
la medida de lo posible, denegar explicitamente cualquier permiso de archivo a las
cuentas de acceso andénimos o que no tengan contrasefia. Un correcto set de permisos a
nivel de carpetas y archivos es clave para evitar acceso no deseado al contenido de los
mismos.

Configuracion de opciones de seguridad de los distintos programas, como clientes de
correo electrénico, navegadores de internet y en general de cualquier tipo de programa
gue tenga interaccién con la red.

Configuracidon de acceso remoto. En caso de no ser estrictamente necesario, es bueno
deshabilitar el acceso remoto. Sin embargo, cuando es necesario tener control remoto de
la méqulsrnljarfosn hpreuso configurarlo de manera adecuada, restringiendo el acceso a un
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Auditoria Informatica

La rdpida evolucién de la tecnologia y la informdtica expone a riesgos constantes nuestra
informacidn, datos financieros, estructura empresarial y sistemas de informacién. Debido a la
significativa complejidad de los diferentes sistemas que se interconectan en su organizacién, y a
pesar de las precauciones en defensa y seguridad que podamos implementar, es necesaria una
supervision que ayude a determinar el nivel de seguridad que su organizacién necesita.
El servicio que ofrecemos, le proporcionara a su organizacién toda la informacién necesaria para
poder evitar vulnerabilidades a riesgo operacional, asegurando la eficacia de la seguridad
implementada a nivel corporativo. Nuestros clientes se benefician con datos reales, recibiendo
completos informes con lo que podra comprobar fehacientemente donde se encuentra la brecha
de seguridad, y poder implementar las herramientas requeridas para evitar que posibles intrusos
tengan acceso a'su' ifformacion. i

GERENCIA

Nuestras auditorias incluyemini ativas estratégicas de segEidad
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Determinacion del correcto funcionamiento de la segyfida externa}FirewaII yotras defensas.

FINANCIERO

Nuestras auditorias tienen un impacto directo que incluye:

Comprensién de amenazas e incidentes de seguridad, que determinardan exactamente donde su
organizacidn se expone a los riesgos complejos.

Servidores vy sitios de trabajo de red identificando e impidiendo la explotabilidad de Sistemas y
vulnerabilidades en la infraestructura en red.

Filtro y validacién de resultados por exploracién, identificando debilidades criticas y de alta
prioridad para la remediacion.

Uso de sistemas por usuarios finales para evitar las vulnerabilidades criticas que pueden abrir la
puerta a su red.

Determinacion de suceptibilidad a phishing, a y otras amenazas de ingenieria social.

Medicién capacidad y alcance de sus aplicaciones web, comercio electrénico, servicio de atencidn
al cliente y de otras aplicaciones web de soportar tentativas de la abertura de los datos.

Evaluacion de sus redes y su seguridad en el ambiente.
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